
БЛОКИРОВКА БАНКОВСКОЙ КАРТЫ

Вам поступил звонок (сообщение) 
о блокировке банковской карты 
или подозрительных операциях 

с деньгами -  это МОШЕННИК. 
Прекратите разговор и позвоните 

на горячую линию  банка.

ЗВОНОК О НЕСЧАСТНОМ СЛУЧАЕ

Вам позвонили от имени 
близкого человека, сообщили 
о несчастном случае 
и требуют деньги -  
это МОШЕННИК.
Прекратите разговор 
и позвоните 
близкому человеку.

I _____________________________

ОБЪЯВЛЕНИЕ О ПРОДАЖЕ

По Вашему объявлению о продаже 
товара в Интернете Вам позвонил 
покупатель и попросил сообщить 

реквизиты банковской карты 
и смс-код, чтобы перевести 

деньги - это МОШЕННИК. 
Прекратите разговор 

и ни в коем случае 
не сообщайте номер 
банковской карты и ее код

СООБЩЕНИЕ В СОЦИАЛЬНОЙ СЕТИ

Ваш друг (родственник) пишет 
Вам в социальной сети 
с просьбой срочно перевести 
в долг деньги или сообщить 
данные Вашей карты, чтобы 
перечислить их Вам, скорее 
всего - это МОШЕННИК.
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Сбщ SMS

|! От: Zderdank
Ваша банковская карта заблокирована, 
и для ее разблокировки необходимо 

1; позвонить по указанному номеру...

От: Lohorela
Вы выиграли автомобиль, 
но для его получения нужно * %
перечислить деньги по номеру...
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От: Обеспокоенная прохожая 
На Вас страшная порча, а я как раз 
исцеляю от всех болезней...
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ЭТО ОБМАН! 
БАНКОВСКИЕ КАРТОЧКИ 
ТАК НЕ БЛОКИРУЮТСЯ!
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ВАС ОБМАНЫВАЮТ!
ПРИЗ ВЫ НЕ ПОЛУЧИТЕ 
И ДЕНЬГИ ВАМ НЕ ВЕРНУТ!
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ЭТО ОБМАН!
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От : «Ближайший родственник»
Мама/папа/тетя/дядя, 
я совершил ДТП/задержан полицией. 
Чтобы все уладить, 
срочно нужны деньги...

Функции Назад

ЭТО НЕ РЕШЕНИЕ ПРОБЛЕМЫ! 
ВАС ОБМАНЫВАЮТ! 
Дозвонитесь родственнику 
и узнайте, что на самом 
деле произошло.
ПОЗВОНИТЕ БЛИЗКИМ 
И ПОСОВЕТУЙТЕСЬ С НИМИ!
I l iu m  m m  i  h it  п  ит т и п г и ш н — i n n

He приводите и не впускайте незнакомых людей в квартиру. 
Не рассказывайте, какие ценные вещи

имеются, и где они хранятся!



куда нужно
счета владе;

«Оператор» звонит лмчнс
• проблемах с вашим <
На предложенный номер 
отправить S MS. Проблем 
появляются как раз пор*

м м р й ш Ш К Щ К

«OTjoqeppTop. 
SMS Предлап 
позвонить на

доллара. Деньги приходят, 
но при этом сам звонок
обходится в Sr—10 долл.
...... ...............

На телефон приходит SMS: «Привет, 
как дела?» Разговорчивый абонент 
может продлить переписку вплоть 
до отрицательного баланса в пользу 
тайного собеседника

Абоненту звонит молодой человек и объясняет, что 
случайно положил деньги не на свой, а на его счет
Настойчиво, но вежливо мошенник будет упрашивать 
перевести ему такую же сумм) в ответ

Абоненту сообщают во телефону чюоивнигрж при i 
н н и н ю  пюервтвра, но чтоб* его забрать, надо 
купить карту оплаты. После этого абонента якобы 
переводят на автоматическую шлему пополнения счета. 
По тоновым сигналам мошенники шчнсляют код карты 
и переводят деньги на свой счет

Абоненту приходит SMS: < 
денег, друг! Это очей 
Я ие могу д» тебя доимимть- 
ся!» Подобное сообщений 
приходят с незнакомых номеров

Абоненту звонят с 
неизвестного номера.
Он из любопытства 
перезванивает, ио платит 
за это соединение гораздо 
болыте, чем за обычное

На улице подходит незнакомец 
и просит позвонить с вашего 
мобильного. Злоумышленник 
звонит с него на платные номера

На телефон приходит послание: «Отправьте SMS па 
короткий номер, и Вы перейдете на более 
выгодный тариф. Все звонки г» Московской области
станут для вас без лимитны ми»
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НЕ СТАНЬТЕ ЖЕРТВОЙ ОБМАНА!
Бдительно общайтесь со звонящими с незнакомых номеров!

ЗЛОУМ Ы Ш ЛЕННИКОВ
ИНТЕРЕСУЮ Т:

• Реквизиты Вашей 
банковской карты, 
включая PIN-код, CW2/ 
CVC2 код;
• Ваши паспортные 
данные;
• Аккаунты и пароли к 
социальным сетям, Email;
• Полный доступ 
к электронному 
финансовому счету в

V  & ВАЮТ?
«ВАШ РОДСТВЕННИК ПОПАЛ В БЕДУ»
Не впадайте в панику. Обязательно перезвоните своим близким или 
знакомым. Убедитесь, что с ними все в порядке!
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«ПРОИЗОШЛА ОШИБКА ПРИ ПЕРЕВОДЕ ДЕНЕЖ НЫ Х СРЕДСТВ» 
Обязательно созвонитесь с банком и убедитесь, что на Ваш 
электронный счет, действительно были переведены денежные 
средства!

«ЛОЖНАЯ ЛОТЕРЕЯ»
Будьте внимательны при получении SM S-сообщения «Вы выиграли!». 
Со 100% вероятностью оно содержит ссылку на некий Интернет- 
ресурс, благодаря которому, Ваш гаджет будет заражен вредоносной 
программой. В результате это даст доступ мошенникам к Вашей 
банковской карте!

«ПРИШЛО S M S -СООБЩЕНИЕ С НЕИЗВЕСТНОГО НОМЕРА»
Лучше его не открывать! Оно может содержать ссылку на 
вредоносный Интернет-сайт. Перейдя по ней, Вы можете 
«заразить» свой телефон вирусом, который получит доступ к Вашим 
персональным данным!

«ВАША КАРТА ЗАБЛОКИРОВАНА»
Звонок или SM S-сообщение с такой информацией должно Вас 
насторожить. Не поддавайтесь на возможную уловку преступника 
и обязательно перезвоните в банк. Там Вы получите достоверную 
информацию о Вашем финансовом счете!

«ВАМ ПРЕДОСТАВЛЕНА КОМПЕНСАЦИЯ»
Звонок от неизвестного абонента о полагающейся Вам компенсации 
за приобретенный ранее товар может оказаться ловушкой. 
Перепроверьте данное сообщение, перезвоните в магазин, где Вы 
совершили покупку!

• 5 шщ .1 idU -... л ,
ЗАПОМНИТЕ! В ЛЮБОМ СЛУЧАЕ, ОБЩЕНИЕ С НЕИЗВЕСТНЫМ АБОНЕНТОМ ТРЕБУЕТ 
ОСОБОГО ВНИМАНИЯ! БУДЬТЕ БДИТЕЛЬНЫ! В СЛУЧАЕ, ЕСЛИ ВЫ ПОСТРАДАЛИ ОТ 
ДЕЙСТВИЙ ТЕЛЕФОННЫХ МОШЕННИКОВ НЕМЕДЛЕННО ОБРАТИТЕСЬ В ПОЛИЦИЮ.

ВСЮ ИНФОРМАЦИЮ 0 ТОМ, КАК НЕ ПОПАСТЬ НА УЛОВКИ 
МОШЕННИКОВ, ВЫ МОЖЕТЕ УЗНАТЬ НА ОФИЦИАЛЬНОМ САЙТЕ МВД 

ПО РЕСПУБЛИКЕ БАШКОРТОСТАН ПО АДРЕСУ: \пплпл/.02.мвд.рф. 
БЕРЕГИТЕ СЕБЯ И СВОИХ БЛИЗКИХ!
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прибегают злоумышленники:
В т  звонят С сообщением. что ваш близкий родственник (Сын. брат, 
племянник и т.д.) попал в аварию, за решетку, в больницу и за него 

внести залог, штраф, взятку, денежную компенсацию. Это

щ и  вы сомневаетесь, что звонивший -  действительно ваш друг или родственник, постарайтесь 
перезвонить на его мобильный телефон Гели телефон отключен. постарайтесь связаться с его близкими.

/t rti » L 0% л л *« e ллм »лдрузьями, либо коллегами.
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Ваша банковская карта заблокирована, и для ее разблокировки 
необходимо позвонить по указанному номеру, либо сообщить данные

т ф  банковской карты Это лоЖь!!!!

еряйте сомнительную информацию, звоните напрямую 
сл уМ у  безопасности вашего коммерческого банка

выиграли автомобиль, либо другой ценный приз, но для его получения 
перечислить деньги по указанному номеру. Это обман!!!! Вы не

Вы
нуЖно 

олучитё

вам звонят и представляются работниками социальных служб, 
медицинских учреждении, гадалками, продавцами различных товаров и 
сообщают о льготных лекарствах, сообщают что у Вас или Ваших 
близких обнаружена 
верьтеГ ; Ь  IU

опасная болезнь, просят перевести деньги. Не

Проверьте поступившую информацию Позвоните близким и посоветуйтесь с ними! Никому и ни при каких
обстоятельствах не сообщайте сколько у вас имеется денежных средств

В социальных сетях, на сайтах «Авито». «дром.ру ». доверчивым 
покупателям предлагают внести предоплату за несуществующий товар, 
однако потом лЖепокупатель не выйдет на связь. ВАС ОБМАНЫВАЮТШ!

используют 
кого давления!



ПОЛУЧЕНИЕ ВЫИГРЫША 
(компенсации за потеряный вклад}

Мошенники сообщают о выигрыше 
приза, возможности получения компен
сации за потерянный вклад в ((финан
совую пирамиду)) и т. п. Жертве можно 
забрать ого, заплатив налог или влагу 
якобы «за сохранность денег)).

ОСТОРОЖНО: 
МОШЕННИКИ!

НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!

ТЕЛЕФОННЫЕ МОШЕННИКИ

СООБЩЕНИЯ ОТ ДРУЗЕЙ

Мошенник пользуется чужой стра
ничкой в социальной сети в Интер
нете, и под видом друга(родствен- 
ника) просит перечислить ому 
деньга или сообщить данные Ва
шей карты якобы для перечисле
ния Вам денег под различными 
предлогами.

ЗВОНОК О НЕСЧАСТНОМ СЛУЧАЕ
Мошенники звонят жертве от лица 
близкого человека или от представите
ля власти и выманивают деньга.

Мама, я попал 
в аварию!

БЛОКИРОВКА БАНКОВСКОЙ 
КАРТЫ

Сообщение о блокировании банковской 
карты с номером, по которому нужно 
позвонить. Цоль-узнать личный код 
банковской карты.

ВИРУС В ТЕЛЕФОНЕ
Мошенники запускают вирус в теле
фон, предлагая пройти по «заряженной 
ссылке» (в том числе и от имени 
друзой). С помощью вируса получают 
доступ к банковской карте, привязан
ной к телефону. Установите антивирус 
и не проходите по сомнительным 
ссылкам.

ОБЪЯВЛЕНИЕ О ПРОДАЖЕ

Мошенники-продавцы 
просят перечислить 
деньги за товар, 
который впоследствии 
жертва не получает.

ОБЪЯВЛЕНИЕ О ПОКУПКЕ

Мошенники-покупатели 
спрашивают реквизиты 
банковской карты и 
(или) смс-код якобы для 
перечисления денег за 
товар, после чего 
похищают деньги с 
банковского счета.



10 ФРАЗ, КОТОРЫМИ НАЧИНАЮТ РАЗГОВОРЫ МОШЕННИКИ

От вас поступила заявка 
на кредит

Вы подали заявку 
на замену телефона, 
к которому привязана карта

Вы выиграли ценный приз

С вашей карты пытались 
списать деньги

Ваш родственник попал 
в беду и просит перевести 
деньги

Мы переведём деньги на 
счёт, с которого можно 
снимать валюту без 
ограничений

Мы переоформим ваш 
вклад под более выгодные 
проценты

Мы звоним вам из 
Центробанка (ФСБ, 
прокуратуры, полиции)

Мы проводим акцию 
по обмену на рубли бонусных 
баллов

Мы проводим акцию 
по выявлению карт, чьи 
данные утекли в интернет
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